
¿Puedo estar causando fuga de información? 

En las actividades diarias de tu área o proceso se pueden presentar eventos que permitan que 
terceros ajenos o no autorizados accedan a información que es de exclusivo dominio de la 
Universidad Central. Esto se conoce como fuga de información. 

Las fugas de información se presentan sobre datos institucionales, así como, sobre datos de 
nuestros estudiantes, usuarios, proveedores, visitantes o incluso de nuestros colaboradores, 
afectando la confidencialidad de la información y generando graves consecuencias para quien 
favorece la fuga y para la Universidad.  

Es por ello que nunca debes realizar las siguientes prácticas: 

1. Enviar información a correos personales. Nunca reenvíes información institucional o
de nuestros usuarios (colaboradores, estudiantes, egresados, proveedores, entre otros) a
cuentas de correo electrónico personales. Este tipo de backup o respaldos personales
están prohibidos.

2. Utilizar servicios gratuitos no autorizados. No debes hacer uso de servicios gratuitos
no autorizados tales como: convertir PDF a word, separar o unir PDF, entre otros. Estos
servicios exponen la información al público en general.

3. Usar medios personales de almacenamiento. No utilices medios de almacenamiento
personales para descargar o compartir información, más si se trata de bases de datos con
información de tipo personal.

4. Intercambiar información. No intercambies información institucional o datos personales
sujetos a la responsabilidad de la Universidad a través de redes sociales, portales,
aplicaciones de mensajería y/o en físico.

Recuerda que realizar estas malas prácticas conlleva a procesos: 

• Disciplinarios. Sanciones conforme al reglamento interno de trabajo, tales como
suspensión o terminación de contrato.

• Económicos. Obligación o condena al pago de indemnizaciones por los perjuicios
causados.

• Judiciales. Procesos judiciales o incluso consecuencias penales.

Para mayor información puedes escribir al correo electrónico 
datospersonalessg@ucentral.edu.co 


